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七キュリティチップ取扱説明書 


はじめに 


このたびは弊社の FMV パソコン（が降、パソコン本体）をご購入いただき、まことにあり 
がとうございます。 

本書は、 パソコン 本体に搭載され ている 七キュリ ティ チップ（な降、本製品）の基本的な 
取り扱い、セキュ y テイ チップを利用するた めの ソフトウユア の インストール、および設 
をと使い方に ついて 説明しています。 

ご使用になる前に本書およびパソコン本体のマニュアルをよくお読みになり、正しい取り 
扱いをされますようお願いいたします。 

2006年1月 

■七キユリティ機能について 

セキュリティ權能は完全な認証照合、 データやハー ドウ ユアの 保護を保証するものではあ 
りません。当扣立、お客様がセキュリティ機能を使用されたこと、または使用できなかっ 
たことによって生じるいかなる損害に関しても、一切の責任を負いかねますのであらかじ 
めご了承ください。 


本書の表記 

本文中に記載され ている 記号には、次のような意ホがあります。 


記号 

意味 

が 重要 

お使いになる際の注意点や、してはいけないことを記述しています。必 
ずお読みください。 

P POINT 

操作に関連することを記述しています。必要に応じてお読みください。 

一 

参照ページや参照マニュアルを示しています。 


■コマンド入力（キー入力） 

CD/DVD ドライブなどのドライブ名を、に D/DVD ドライブ]で表記しています。入力の際 
は、お使いの環境に合わせて、ドライブ名を入力してください。 

例： [ C 0 /DVD ドライブ]: ¥ setup . exe 

■連続する操作の表記 

本文中の操作手順において、連続する操作手順を、「^」でつなげて記述しています。 

例：「スタート」ボタンをクリックし、「すべてのプロダラム」をポイントし、「アク 
セサリ」をクリックする操作 
丄 

「スタート」ボタンー「すべてのプロダラム」一「アクセサリ」の順にクリック 
します。 
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七キユリティチツプ取扱説明書 

■製品の呼び方 

本文中の製品名称を、次のように略して表記します。 

なお、本書ではお使いの機種、または 0 S が外の情報もありますが、ご了承ください。 


製品名称 

本文中の表記 

FMV-W5210 

W5210 




FMV-E5210 

E5210 




FMV-D5310 

D5310 

FMV- 

ESPRIMO 



FMV-D5210 

D5210 



FMV-D5110 

D5110 



FMV-B5210 

B5210 




FMV-K5210 

K5210 




FMV-H8210 

H8210 




FMV-E8310 

E8310 




FMV-E8210 

E8210 




FMV-E8110 

E8110 




FMV-C8210 

C8210 


パソコン本体 

FMV-S8215 

S8215 

FMV- 



FMV-S8210 

S8210 

LIFEBOOK 



FMV-B8210 

B8210 




FMV-T8210 

T8210 




FMV-P8210 

P8210 




FMV-C6310 

C6310 

バリューライン 




FMV-STYLISTIC TB12/S 

TB12/S 

FMV- 

STYLISTIC 



FMV-STYLISTIC TB12/B 

TB12/B 



FMV-STYLISTIC TB12/R 

TB12/R 



FMV-N5210FA 

N5210FA 

FMV FA 

パソコン 



Microsoft® Windows® XP Professional 

Windows XP Professional 



Microsoft® Windows® XP Home Edition 

Windows XP Home Edition 

Windows XP 


Microsoft 麽 Windows® Tablet PC Edition 2005 

Windows XP Tablet PC Edition 

2005 


SMARTACCESS/Basic 

SMARTACCESS 

SMARTACCESS/Premium 

Microsoft® Internet Explorer 

Internet Explorer 

Microsoft® Word 

Word 

Microsoft® Outlook 起 

Outlook 

Microsoft® Outlook® Express 

Outlook Express 

Netscape® または Netscape® Communicator 

Netscape 
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商標およびき作権について 


Microsoft 、 Windows は、米国 Microsoft Corporation の米国およびその他の国における登録商標または 
商標でず。 

Netscape は、米国およびその他の国における Netscape Communications Corporation 社の登録商標です。 
Fel に a は、 ソニー 株式会社の登録商標です。 

Fel に a は、 ソニー 株式会社が開発した非を触にカードの巧術方までず。 

その他のを製品名は、各社の商標、まらは登録商標です。 

その他の各製品は、を社の著作物です。 

All Rights Reserved , Copyrigh 陋 FUJITSU LIMITED 2005-2006 
画面の使用に際して米国 Microsoft Corporation の許諾を得ていまず。 
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七キュリティチップ取扱説明書 

使用上のご注意 


■七キュリティチップで利用する鍵や証明書、パスワードの管理 
について 

セキュリティチップは、權數の鍵や証明書を扱います。これらの鍵や証明書を紛失した場 
合は、その鍵によって暗号化されたファイルなどは利用できなくなることがありますので 
注意してください。またこれらの鍵を利用する場合はパスワードが必要です。パスワード 
を正しく入力しないと鍵が利用できないため、紛失時と同様に暗号化されたファイルなど 
が利用できなくなります。 

■七キュリティチップ利用についてのご注意 

-本製品で使用するソフトウュアをインストールするときには、パソコン本体またはネッ 
トワーク上のパソコンに、 CD-ROM ドライブが搭載または接続されている必要がありま 
す。 

-セキュ y ティチップで鍵を生成する場合、歎分かかることがあります。 

• SMARTACCESS のご利用については、 SMA 民 TACCESS のマニュアルを参照してください。 

P POINT 

► SMARTACCESS のマニュアルは、それぞれ次のものをご覧ください。 

- 「SMARTACCESS/ 巳 asic」 をお使いの場合 

添付の「ドライ/くーズディスク」内の 「¥other¥smartaccess¥sabasic¥manual」 にあるマニュ 

アル 

- 「SMARTACCESS/Premium」 をお使いの場合 
添付の 「SMARTACCESS/Premium」CD-ROM 内の 「¥sapremium¥manual」 にあるマニュアル 


パソコン本体の修理•保守を依頼する場合は、 SMARTACCESS による Windows ログオン 
を解除してください。 

SMARTACCESS による Windows ログホンを解除していない場合、修理•保守ができない 
ことがあります。 SMARTACCESS による Windows ログオンを解除するには、次の手順を 
行ってください。 

1 .SMARTACCESS をインストールした ユーザで Windows にログオンします。 

2. 「スタート」ボタンー「すべてのプログラム」一 「 SMARTACCESS 」 一「環境設定」 
の順にクリックします。 

「環境設定」が表示されます。 

3. 「ログオン認証」一 「Windows ログオン」の順にクリックします。 

4. 「SMARTACCESS による Windows ログオン」の「使用しない」にチェックし、 「 OK 」 
をクリックします。 

パソコン 本体の修理.保守が行われた場合には、 セキュ y ティ 權能が解除されている こ 
とがあります。その場合には環境の再構築が必要となります。正しく再構築がされない 
場合、暗号化されたファイルやメールが復元できなくなる場合があります。 
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七キュリティチップ取扱説明書 


1 概要 


■七キュリティチップとは 

セキュリティチップは、 TCG 江1の仕様に基づいた TPM 注2と呼ばれる 1 C チップで TCG 
セキュ y ティの基本機能を提供します。セキュ y ティチップを搭載したパソコンは、ソフ 
トウュアによる攻撃および物理的な攻撃からデータを保護し、より強固なセキュリティを 
実現します。 

ま1 : TCG は Trusted Computing Group の略称です。 

TCG は、信頼性と安全性を持った新しいコンピュータをつ〈るためのオープンな業界仕様を策定 
する団体でず。 

(httDS://www.trusted computingaroup.org/) 

ま2: TPM は Trusted Platform Module の略称です。 

■七キユリティチップの機能 

セキュリティチップは、各ューザに固有の鍵を生成し、証明書を管理します。この鍵と証 
明書を用いることにより、セキュ y ティチップは暗号化や認証を行います。セキュリティ 
チップ内に保有する鍵は、取り出すことが不可能なため鍵の解読ができません。そのため 
暗号化されたデータや認証は安全に行われます。ューザはこの鍵と証明書を利用するため 
のパ スワ ードを設定します。 

■七キユリティチップの利用 

セキュリティチップを利用するために、次のソフトウュアおよび証明書を使用します。 

‘ Infineon TPM Professional Package (Infineon Security Platform ) ユ '— アイリアイ 
- SMA 民 TACCESS 
• VeriSign 証明書 

これらのソフトウュアおよび証明書により、次のことが行えるようになります。 

□ IEEE802.1X 認証ファイルの管理 

圧 EE 802 . lx にて利用する証明書をセキュ y ティチップで管巧することができます。 

□ ファイルとフォルダの暗号化- EFS (Encrypting File System) 

ューティリティでファイルとフォルダの暗号化を設定することにより、 EFS による暗号化 
に利用される鍵をセキュ y ティチップで安全に保管します。 

が重要 

► EFS を利用するには、ハードディスクが NTFS でフォーマットされている必要があります。 

► Windows XP Home Edition では、 EFS は利巧できません。 

►ハードディスク全体またはボリューム全体を、暗号化することはできません。 

►特定のフォルダを暗号化すると Windows が起動しなくなる場合があります。詳しくは、添付の 
「セキュリティチップをご利用のお客様へ」をご覧ください。 


□ 七キュア E-Mail 

ューティリティで E - Mail の保護を設定することにより、 E - Mail の暗号用の証明書をセキュ 
リティチップで安全に管理します。 
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七キユリティチツプ取扱説明書 
□ Word マクロへの署名 

ユーティリティでセキュリティ機能を設定することにより、 Word マクロへの署名をセキュ 
リテイチップで安全に保護します。 


□ Windows ログオンじセキュリティチップを利巧する 

SMA 民 TACCESS による Windows ロダオンを設定することにより、 Windows ロダオン時のパ 
スワ ー ドをセキュリ テイ チップで安全に保存することができます。 

が重要 

►他のアプリケーシヨンで Windows ログオンを行っている場合には、同時に SMARTACCESS によ 
る Windows ログナンを行うことができません。一度、他のアプリケーシヨンでの Windows 口 
グオンを解除する必要があります。 

□ パソコンの不正なハードウエアの変更の検出 

SMA 民 TACCESS の「禮器監査」機能を利用すれば、 Windows ログオン時パソコンの機器構 
成のチュックを行います。ハードウュア構成または設定が不正に変更されていることを検 
出した場合は、 Windows ログオンを許可しないようにすることができます。 


□ ID - パスワード入力を七キュリティチップで管理する 

次の場合に、の•パスワードを SMARTACCESS に登録しておくと、七キュ y ティチップに 
よって保護されるためを全に管理することができます。 

-アプリケーシヨンによりポップアップ画面に表示されるの.パスワード入力要求 
* Internet Explorer によりホ'ームぺ'ージに表示される ID • パスワ'ード入力要求 
また、一度登録すると、の•パスワードのフォームは自動で認識され、再び手入力するこ 
となく利用できます。 

□ シングルサインオンを利用する 

SMARTACCESS にはシングルサインオンの機能があります。一度セキュリティチップのパ 
スワー ドを入力するか、 SMARTACCESS による Windows ログオンを行えば、 SMARTACCESS 
が管理するのやパ スワー ドは自動で入力されます。 

□ VeriSign 証明書の利用 

セキュリティチップと連携した VeriSign 発行の証明書を、登録した日から 1 年間無料で利 
用できます。これを利用することにより、例えばセキュア E-mail を利用する場合などは、 
VeriSign 認証局に証明された証明書を利用できるため、より安全なデータを送受信すること 
ができます。 

P POINT 

► VeriSign 証明書は、セキュリティチップのユーティリティをインストールし、設定を完了して 
利用可能にしてからインストールを行ってください。インストールについては、それぞれ次の 
ファイルをご覧ください。 

- 「 SMARTACCESS / 巳 asic 」 をお使いの場合 
添付の「ドライ/くーズディスク」内にある 「¥ other ¥ smartaccess ¥ ifxsw 20¥ versign . txt 」 

- 「 SMARTACCESS / Premium 」 をお使いの場合 
添付の 「 SMARTACCESS / Premium 」 CD-ROM 内にある 「¥ ifxsw 20¥ versign . txt 」 

► VeriSign 証明書は、き録した日から1年間利用できます。それな降は、 E - mail などで証明書を利 
用することはできません。ただし、古いメールなどで利用していた場合には、読むことのみ可 
能です。 

► 1年間の利用期間終了後もご利用を希望の場合は、弊な拒当営業員までご連絡ください。その場 
合有料による継続となリます。 
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七キユリティチップ取扱説明書 

□化の七キユリティ機能と連携したが巧 

セキュリティチップは、他のセキュリティ機能と連携した利用が可能です。連携できるセ 
キュリティ機能には、次のものがあります。 

-指紋センサー 
- FeliCa 対応リーダ/ライタ 


P POINT 

►指紋センサーとの連携には 「 SMARTACCESS / Basic 」 または 「 SMARTACCESS / Premium 」 が 
化、をで十 

►指紋認証装置との連携はできません。 

► FeNCa 対応リーダ/ライタとの連携には 「 SMARTACCESS / Premium 」 が必要です。 

►「 SMARTACCESS / Premium 」 には 「 SMARTACCESS / 巳 asic 」 の機能が含まれるため、同時に使 
用することができません。 

「 SMARTACCESS / Premium 」 を利用する場合は 「 SMARTACCESS / Basic 」 をインス!ルしな 
いでください。 

なお、 「 SMARTACCESS / Basic 」 がすでにインス I ルされている場合は一度 「 SMARTACCESS / 
Basic 」 をアンインス！ルしてから 「 SMARTACCESS / Premium 」 をインストールしてくださ 
い。 

►他のセキュリティ機能との連携のち法などは、次の SMARTACCESS のマニュアルをご覧くださ 
い。 

- 「 SMARTACCESS / Basic 」 をお使いの場合 

添付の「ドライ/くーズディスク」内の r ¥ other ¥ smartaccess ¥ sabasic ¥ manualj にあるマニュ 
アル 

- 「 SMARTACCESS / Premium 」 をお使いの場合 
添付の 「 SMARTACCESS / Premium 」 CD-ROM 内の 「¥ sapremium ¥ manual 」 にあるマニュアル 


■七キユリティチップの管理 

セキュリティチップには、七キュリティチップの管理を行う「所有者」とセキュリティチッ 
プを使用する「ユーザ」を登録します。 

所有者およびユーザは次の鍵および証明書やファイルを作成-利用します。 

□ 「所有者」が管理するもの 
所有をキーと所有者パスワード 

所有をは、所有者であることを証明するキーを作成します。この鍵はセキュ y ティチッ 
プにより保護され、所有者パスワードを入力することによって利用することができます。 
所有者パスワードは忘れないよう注意してください。 


自動バックアップファイルと復元用トークン 

七キュリティチップで管理しているすべての鍵や証明書のバックアップを行います。 
バックアップはスケジュールを設定することにより定期的に行うことができます。 

セキュリティチップが故障しても、新しいパソコンでこのファイルを用いて復元するこ 
とにより、な前利用していた暗号化ファイルなどが利用できるようになります。 

自動バックアップファイルは、トークンにより暗号化されています。自動バックアップ 
ファイルを利用する場合には、トークンファイルとそのパスワードが必要です。トーク 
ンファイルを失くしたり、パスワードを忘れたりしないよう注意して管理してください。 
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パスワードリ七ットファイルとリセットトークン 

ユーザがセキュリティチップのパスワードを忘れた場合に備え、現状のパスワードを新 
規パスワードに変更することができます。パスワードの変更はユーザが行います。所有 
者はパスワードリセットファイルを発行することにより、ユーザにパスワード変更の許 
可を与•えます。 

パスワードリ七ットファイルは、トークンにより暗号化されています。パスワード y 七ッ 
トファイルを利用する場合には、トークンファイルとそのパスワードが必要です。トー 
クンファイルを失くしたり、パスワードを忘れたりしないよう注意して管理してくださ 
い。 

□ 「ユーザ」が管理するもの 


ユーザーキーとユーザーキーパスワード 

ユーザはセキュリティチップを利用する場合、ユーザーキーを作成します。このキーは 
セキュリティチップにより保護され、ユーザーキーパスワ ー ドを入力することによって 
利用することができます。キーを粉失した場合は、それが前に暗号化していたデータや 
ファイルなどを再び利用することができなくなります。管理には注意してください。ま 
た、パスワードを忘れた場合も、キーが利用できなくなるため、それまでに暗号化して 
いたデータやファイルを再び利用することができなくなります。パスワードは忘れない 
よう注意してください。 

パ スワードリ七 ツ トフアイ J レ 

ユーザが七キュリティチップのパスワードを忘れた場合に備えて、現がのパスワードを 
新規パスワードに変更することができます。このため前もってパスワードリ七ット用の 
ファイルを作成しておきます。 


キーの バックアップ 

キーを紛失した場合に備えて、バックアップファイルを作成することが可能です。バッ 
クアップファイルはユーザーキーパスワードによって保護されます。 
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七キュリティチップ取扱説明書 

2 動作条件 


本製品をご巧用になる前に、巧の条件を確認してください。 

■対応機種/ 0 S 

本製品ボ搭載され ている 機種/ Windows XP 

P POINT 

► WEB ぺージをご覧になるためのアプリケーシヨンとして、 Internet Explorer 6.0 な降または 
Netscape 4.78/7.0 lit 降が必要です。 

►セキュア E-mail を利用するには、〇山10 ok 2000/2002な降、 Outlook Express 6.0 レ:;降、または 
Netscape 4.78/7.0 な降が必要です。 

► Word マクロへの 署名を利用するには、 Word 2000/2002が降が必要です。 

► VeriSign 証明書を利用するには、 Internet Explorer 6.0 または Netscape 4.78ヴ.0が必要です。 

► SMARTACCESS での、アプリケーシヨンによりポップアップ画面に表示される ID •パスワード 
入力要求機能は、 Netscape ではお使いになれません。 
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3 作業の流れ 


本製品を使用するまでの手順は次のとおりです。 

1 必要なものを巧意します。 

. パソコン本体 
• ドライバーズディスク 

2 BIOS の設定を変更します。 

「 BIOS の設定を変更する」（一 P .12) 

1. BIOS の「管理を用パスワード」を設定します （W5210 お外の場合）。 

2. 「Security Chip」 または「セキュリティチップ」の項目を 「Enabled」 または 
「使用する」に設定します。 

3 ソフトウェアのインストールと設定を巧います。 

「ソフトウュアのインストールと設定を行う」（一 P .15) 

が重要 

►セキュリティチップ、または指紋センサーのどちらかのみを設定してインストール後、而ちの 
機能を使用したい場合は SMARTACCESS を一度アンインストールし、それぞれの設定を行つ 
てから再度 SMARTACCESS をインストールする必要があります。 

►「SMARTACCESS/Premium」 には 「SMARTACCESS/ 巳 asic」 の機能が含まれるため、同時に使 
用することができません。 

rSMARTACCESS/Premiumj を利用する場合には 「SMARTACCESS/Basic 」 をインス!ルし 
ないでください。 

なお、 「SMARTACCESS/Basic」 がすでにインスIルされている場合は、一度アンインスI ' — 
ルしてから 「SMARTACCESS/Premium 」 をインス!ルしてください。 

P POINT 

► セキュリティチップを使用する場合、 SMARTACCESS をインストールする前に BIOS の設定と 
Infineon TPM Professional Package (Infineon Security Platform) ユーテイリテイのインストー 
ルが必要です。 また指紋センサーを使用する場合、 SMARTACCESS をインストールする前に 
指紋センサーのドライ/くのインストールが必要です。 

インス!'ールのちまについては、 SMARTACCESS のマニュアルをよくお読みになり、手順に 
がって行ってください。 
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4 インストールと設定について 


BIOS の設定を変更する 


本製品を使用する前 I こ、必ず BIOS の設定を変更してください。 

- 「 W 5210 の場合」（一 P .12) 

•「 E 5210、 D 5310、 D 5210、 D 5110、 B 5210、 K 5210、 N 5210 FA の場合」（一 P .13) 

- 「 FMV - LIFEBOOK 、 FMV-STYLISTIC の場合」（一 P .14) 

P POINT 

► BIOS セットアップについては、パソコン本体の 『FMV マニュアル J の 「BIOS」 を参照してく 
ださい。 

■ W 5210 の場合 

1 パソコン本体の 電ミ 原を入れ、 BIOS セットアップを起動します。 

BIOS セットアップ画面が表示されます。 

ブ j Secrity メニ ューで 「Embedded Secur け y Chip 」 を選択して、 【 Enter 】 
キーを巧します。 

設定変更画面が表示されます。 

3 【 T 】 キーまたは 【 i 】 キーを巧して、 「 Enabled 」 に設をします。 

4 Exit メニューが表示されるまで、何度か 【 Esc 】 キーを押します。 

与 【 T 】 キーまたは 【 i 】 キーを巧して rsave Changes & Exit 」 を選択し、 
[ Enter ] キーを押します。 

「 Save Configuration Changes and exit now ?」 ウインドウが表示されます。 

ろ 【卜】キーまたは【一】キーを押して 「 Yes 」 を選択し、 【 Enter 】 キーを押 
します。 

BIOS 七ットアップが終了し、パソコン本体が再起動します。 

が重要 

►セキュリティチップの設定をち効にするには、 BIOS セツトアップ終了後にパソコン本 
体の再起動が必要です。 
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■ E 5210、 D 5310、 D 5210、 D 5110、 B 5210、 K 5210、 

N 5210 FA の場合 

1 パソコン本体の電源を入れ、 BIOS 七ットアップを起動します。 

BIOS セットアップ画面が表示されます。 

BIOS セットアップで管理者用パスワードを設定している場合は、手順 7 へ進んでく 
ださい。設定していない場合には、手順2へ進んでください。 

が重要 

►本製品を使用するには、 BIOS セットアップで管理者用パスワードを設定する必要があ 
ります。 

2 Security メニューで 「Set Supervisor Password」 を選択して、 【Enter】 
キーを押します。 

パスワード入力用のウィンドウが表示されます。 

3 8巧までのパスワードを入力します。 

入力できる文字種はアルファべットと數字です。 

入力された文字は表示されず、代わりに「■」が表示されます。 

4 パスワードを入力したら、 Enter】 キーを押します。 

「Confirm New Password 」 に力- ーソルが移り、パ スワ ' ードの再入力をホめられます。 

5 手順3で入力したパスワードを再度入力して 【Enter】 キーを押します。 

「Setup Notice 」 と書かれたウィンドウが表示されます。 

6 Enter】 キーを押します。 

再入力したパスワードが間違っていた場合は、 「Setup Warning 」 ウィンドウが表示さ 
れます。 【 Enter 】 キーを押して、手順 3 からやり直してください。 

7 【下】キーまたは 【i】 キーで力ーソルを移動し、 rSecurity Chip SettingJ 
を選択して Enter】 キーを押します。 

設定変更画面が表示されます。 

8 [Space] キーまたは【一】キーを押して、 「SecurityChip」 の項目を 
「Enabled」 に設定します。 

9 Exit メニューが表示されるまで、何度か [Esc] キーを押します。 

10 【下】キーまたは【>1】キーを巧して 「Ex け Saving Changes」 を選択し、 
[Enter] キーを押します。 

「 Save Configuration Changes and exit now ?」 ウインドウが表示されます。 

11 【卜】キーまたは【一】キーを押して rvesj を選択し、 【Enter】 キーを巧 
します。 

BIOS セットアップが終了し、パソコン本体が再起動します。 
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が重要 

►セキュリティチップの設定をち効にするには、 BIOS セットアップ終了後にパソコン本 
体の再起動が必要です。終了 メニューで 「Exit Saving Changes 」 を行っただけで電源 
を切ってしまうと、設定が正しく行われませんのでごミ主意ください（次回起動時にエ 
ラー メッセージが表示されます）。 

■ FMV - LIFEBOOK 、 FMV-STYLISTIC の場合 

1 パソコン本体の 電ミ 原を入れ、 BIOS セットアップを起動します。 

BIOS セットアップ画面が表示されます。 

BIOS セットアップで管理者用パスワードを設定している場合は、手順 7 へ進んでく 
ださい。設定していない場合には、手順2へ進んでください。 

が重要 

►本製品を巧巧するには、 B に S セットアップで管理を用パスワードを設定する必要があ 
ります。 

1 七キュリティメニューで「管理者用パスワード設定」を選択して、 Enter】 
キーを巧します。 

パ スワ ード入力用のウィンドウが表示されます。 

3 8巧までのパスワードを入力します。 

入力できる文字種はアルファべットと歎字です。 

入力された文字は表示されず、代わりに「■」が表示されます。 

4 パスワードを入力したら、 Enter】 キーを押します。 

「新しい パスワードを 確認してください。」 にカーソルが 移り、 パスワードの 再入力 
を ホめられ ます。 

5 手順3で入力したパスワードを再度入力して [Enter] キーを押します。 

「セットアップ通知」と書かれたウィンドウボま示されます。 

ろ [Enter] キーを押します。 

再入力したパスワードボ間違っていた場合は、「セットアップ警告」ウィンドウボま 
示されます。 【Enter】 キーを押して、手順 3 からやり直してください。 

7 【T】 キーまたは【丄】キーで力ーソルを移動し、「七キュリティチップ設 
を」を選択して Enter】 キーを押します。 

「セキュリティチップ設定」がま示されます。 

P POINT 

► E 8310 では、「セキュリティチップ設定」一「セキュリティチップのが態」に、現在の 
セキュリティチップの動作状況が表示されます。セキュリティチップが使用可能な場 
合は、「有効、使用可」と表示されます。 

8 【Space】 キーまたは【一】キーを押して、「七キュリティチップ J の項目 
を「使用する」に設定します。 
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9 終了メニューが表示されるまで、何度か 【Esc】 キーを押します。 

10 【T】 キーまたは 【i】 キーを巧して「変更を保巧して終了する」を選択 
し、 【Enter】 キーを巧します。 

「セットアップ確認」ウィンドウが表示されます。 

11 【卜】 キー または【一】 キーを 押して「はい」を選択し、 Enter】 キーを 
押します。 

BIOS セットアップが終了し、パソコン本体が再起動します。 

が重要 

►「セキュリティチップ」の設定をち効にするには、 BIOS セットアップ終了後にパソコ 
ン本体の巧起動が必要です。終了メニューで「変更を保巧する」を行っただけで電源 
を切ってしまうと、設定が正しく行われませんのでごを意ください（次回起動時にエ 
ラー メッセージが表示されます）。 


ソフトウエアのインストールと設定を行う 


BIOS の設定変更後、パソコン本体が再起動したら、ソフトウュアをインストールします。 

が重要 

►ソフトウェアのインストールや設定を行うには、次のマニュアルをよくお読みになり、手順に 
従って行ってください。 

- 「 SMARTACCESS / 巳 asic 」 をお使いの場合 

添付の「ドライバーズディスク」内の r ¥ other ¥ smartaccess ¥ sabasic ¥ manualj にあるマニュ 
アル 

- 「 SMARTACCESS / Premium 」 をお使いの場合 
添付の 「 SMARTACCESS / Premium 」 CD-ROM 内の 「¥ sapremium ¥ manual 」 にあるマニュアル 
►「 SMARTACCESS / Premium 」 には 「 SMARTACCESS / 巳 asic 」 の機能が含まれるため、同時に使 
用することができません。 

rSMARTACCESS / Premiumj を利用する場合は 「 SMARTACCESS / Basic 」 をインス!ルしな 
いでください。 

なお、 「 SMARTACCESS / Basic 」 がすでにインス I ルされている場合は一度 「 SMARTACCESS / 
Basic 」 をアンインストールしてから 「 SMARTACCESS / Premium 」 をインストールしてくださ 
い。 

►ソフトウェアをインストールするには、管理者権限で Windows にログオンする必要があります。 
►セキュリティチップの設定 （ BIOS の設定とユーティリティのインストール）、または指紋セン 
サーの設定（ドライ/くのインス I 'ール）のどちらかのみを行って SMARTACCESS をインストー 
ルした場合、後からもう片ちの機能を使用するには、一度 SMARTACCESS をアンインストー 
ルし、セキュリティチップと指紋センサーの而ちの設定を行った後、再度 SMARTACCESS を 
インストールする必要があります。 
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P POINT 

►ソフトウェアをインストールする前に、他の使用中のアプリケーシヨンはすべて終了させてく 
ださい。 

► セキュリティチップを使用する場合、 SMARTACCESS をインストールする前に BIOS の設定と 
Infineon TPM Professional Package (Infineon Security Platform ) ユーテイリテイのインストー 
ルが必要です。 また、指紋センサーを使用する場合、 SMARTACCESS をインストールする前 
に指紋センサーのドライバのインストールが必要です。 

インス！'ールのち法については、 SMARTACCESS のマニュアルをよくお読みになり、手順に 
がって行ってください。 
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5 運用上のを意 


七キュリティチップの運用上の注意 


セキュリティチップを利用するための艱境設定が完了すると、ファイルやフォルダの暗号 
化、メールの証明書の管理などがよりを全な環境で運用することができるようになります。 
ただし故障や修理などでパソコン本体の設定が変更された場合、セキュリティチップによ 
り保護された情報が利用できなくなることがあります。 

これらの場合に備えて、次の点に注意して運用してください。 

P POINT 

►次のような場合に、セキュリティチップが利用できなくなると考えられます。 

-セキュリティチップの故障 
-ハードディスクのリカバリ 
-パソコンの部品の交換 


□定期的にセキュリティチップの鍵のバックアップを行う 

必ずセキュリティチップによって管理されている鍵の定期的なバックアップの設定を行っ 
てください。 

バックアップファイルを紛失したり、パスワードを忘れたりすると、セキュリティチップ 
が利用できなくなります。バックアップファイルやその時に設定したパスワードは、紛失 
したり忘れたりしないよう注意して管理してください。 

バックアップのホ法については、レくックアップについて」（一 P . 18 ) を参照してください。 

が重要 

►バックアップを行うと、次のファイルとパスワードが生成されます。 


利用を 

ファイル 

ファイル名 

所有者 

所有者 パスワード 


システム復旧ファイル 

spsystembackup.xml 

緊急時復元用 トークン 

spemrectoken.xml 

緊急時復元用 卜ークンパスワード 


パスワードリセットファイル 

sppwdresetsecret.xml 

パスワードリセットトークン 

sppwdresettoken.xml 

パスワードトークンパスワード 


(基本} ューザーパスワード 


ューザ 

(基本} ューザーパスワード 


パスワードリセットトークン 

sppwdresetsecret.xml 

パスワードトークンパスワード 



►復元作業は、パスワードの入力などが必要なため、弊社で行うことはできません。「リストアに 
ついて」（一 P .18) をお読みになり、ミ主意して復元してください。 
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□ 機お監査を行っている場合は、修理またはハードウェア変更を巧う前に 
SMARTACCESS による Windows ログオンを一時的に解除する 

SMA 民 TACCESS による Windows ログオンを使用する設定にして禮器監査を行っている場合、 
修理したり、ハードウュアの設定を変更したりすると、 Windows にログオンできなくなる 
ことがあります。 

必ず SMARTACCESS による Windows ロダオンを使用しない設定に変更してください。変更 
方法に っいては、レ^ソ コンの修理に っいて」（一 P .21) を参照してください。 


バックアップについて 


セキュリティチップで保護された環境に何らかの変更があった場合でも、引き続きな前の 
環境を利用するためには鍵のバックアップを行っておく必要があります。 

所有者でログオンした時に、通知領域から表示される内容により、手順に従って処理を行っ 
てください。 

所有者はセキュリティチップのバックアップと各ューザのバックアップを行う必要があり 
まホ 

各 ューザでバックアップを 行う必要はありませんが、復元を行った後、 ューザーキーパス 
ワー ドを入力する必要があります。 

が重要 

►バックアップのちまについては、次のマニュアルにある「バックアップ」の項目をよくお読み 
になり、手順にがって設定してください。 

- 「 SMARTACCESS / Basic 」 をお使いの場合 

添付の「ドライバーズディスク」内にある 「 SMARTACCESS / Basic リファレンスマニュアル」 
- 「 SMARTACCESS / Premium 」 をお使いの場合 
添付の 「 SMARTACCESS / Premium 」 CD-ROM 内にある 「 SMARTACCESS/Premium リファ 

レンスマニュアル」 

►バックアップは、セキュリティチップの中の鍵を取り出して保存することではありません。 
►バックアップ化理は、セキュリティチップを設定した時のパスワードによって保護されていま 
す。そのため、セキュリティチップを設定した人が行う必要があります。 

►手順にがってファイルや設定変更を行わない場合、セキュリティチップで管理していた環境が 
利用できなくなることがあります。 

►手順は、セキュリティチップの鍵についてバックアップを行う場合の手順です。暗号化ファイ 
ルや証明書、および SMARTACCESS の設定については行われません。必要に応じて別途/くッ 
クアップを行ってください。 

SMARTACCESS のバックアップについては、 「 SMARTACCESS / Basic リファレンスマニュア 
ル」または 「 SMARTACCESS / Premium リファレンスマニュアル」の「バックアップ」の項目 
を参照してください。 


リストアについて 


リストアは、セキュリティチップで保護された環境に変更があった場合、な前の環境を引 
き続き利用するための作業です。 

所有者はセキュリティチップのリストアを行います。 

ユーザは、リストアを行う必要はありませんが、所有者がリストアを行った後にユーザー 
キーパスワードを入力する必要があります。 
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が重要 

►リストアのち法については、次のマニュアルにある「バックアップ」の項目をよくお読みにな 
り、手順にがって設定してください。 

- 「 SMARTACCESS / 巳 asic 」 をお使いの場合 

添付の「ドライ/くーズディスク」内にある 「 SMARTACCESS / Basic リファレンスマニュアル」 
- 「 SMARTACCESS / Premium 」 をお使いの場合 
添付の 「 SMARTACCESS / Premium 」 CD-ROM 内にある 「 SMARTACCESS/Premium リファ 

レンスマニュアル」 

►リストアは、セキュリティチップを設定した時のパスワードによって保護されています。その 
ため、リストアはセキュリティチップを設定した人が行う必要があります。 

►手順にがってファイルや設定変更を行わない場合、セキュリティチップで管理していた環境が 
利用できなくなることがあります。 


機器監査について 


SMA 民 TACCESS で 「SMA 民 TACCESS による Windows ログオン」を設定しておくと、パソ 
コンの電源を入れたときやパソコンを再起動したときにハードウュアの変更を検出する 
と、 Windows のログオンを禁止することができます。これにより、ューザが気づかないう 
ちに（帰宅時など）ハードウュアを変更されても、検出することができます。 

なお、不正に パソコンの 設定が変更されたときだけでなく、修理により設定が変更された 
場合でも機器監査変更が検出されることがあります。修理に出す前に レ^ソコンの 修理に 
っいて」 （一 P .21) を参照し、前もって設定を変更できるようにしてください。 

ハードウュアの変更に っいては 次の項目が検出されます。 

が重要 

►機器監査の設定方法については、次のマニュアルにある「機器監査」の項目をよくお読みにな 
り、手順にがって設定してください。 

- 「SMARTACCESS/ 巳 asic」 をお使いの場合 

添付の「ドライバーズディスク」内にある 「SMARTACCESS/Basic リファレンスマニュアル」 
- 「SMARTACCESS/Premium」 をお使いの場合 

添付の 「SMARTACCESS/Premium」CD-ROM 内にある 「SMARTACCESS/Premium リファ 

レンスマニュアル」 

►次の変更を行う前に SMARTACCESS の「機器監査」をナフにし、変更後、再度「現在の機器構 
成情報の登録」を行う必要があります。 

► W5210 の場合、ハードウ X アや B に S 設定の変更を元に戻しても、機器監査の状態が元に戻らな 
いことがあります。そのため、誤って変更してしまったり、変更後に機器監査の再を録を行わ 
なかったりすると、 Windows にログオンできなくなります。その場合は、機器構成を登録し直 
す必要があります。 


P POINT 

►ハードウ X アの変更については、休止が態からの復帰時にも確認されます。 


□ BIOS 設定変更 

BIOS でハードウュア構成が変更された場合に、機器監査で通知されます。 

□ メモリ構成の変更 

メモリスロットの 構成に変更があった場合に、權器監査で通知されます。 
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□ハードディスクドライブ構成の変更 （W5210 の場合） 

ハードディスクドライブの構成に変更があった場合に、禮器監査で通知されます。 

□ PCI スロット、グラフィックボードの変更 （FMV-ESPRIMO、FMVFA パソ 
コンの場合） 

PCI スロットの構成およびダラフィックボードを変更した場合に、權器監査で通知されま 
す。 


□ モバイルマルチベイ/マルチペイの変更 （FMV-UFEBOOK の場合） 

モバイルマルチ ベイまたは マルチ ベイを変更した場合に、機器監査で通知されます。 


□ USB デバイスの変更 

USB ポートに USB メモリなどのストレージデバイスを接続した場合に、權器監査で通知さ 
れます。 

P POINT 

► USB デ/くイスの変更を検出するには、 BIOS セットアップで次のように設定する必要がありま 
す。 

- W 5210 の場合 

「USB BIOS Supported Devices 」 ： Auto または All 
ご購入時の設定は 「 Auto 」 になっています。 

■ FMV-ESPRIMO ( W 5210 i ^ l 外 ）、 FMVFA パソコンの場合 
「USB Leaacy Support 」 ： Enabled 

ご購入時の設定は 「 Disabled 」 になっています。 

■ FMV - LIFEBOOK 、 FMV-STYUSTIC の場合 
「レガシ ー USB サポー ト」： 使用する 

ご購入時の設定は「使用する」になっています。 

BIOS セツトアップについては、パソコン本体の 『 FMV マニュアル J の 「 BIOS 」 を参照してく 
ださい。 


20 



セキュリティチップ取扱説明書 

パソコンの修理について 

パソコンを修理に出す場合、修理後の設定が修理前とは異なることがあります。そのため、 
修理に出す前や出した後には次の作業が必要になります。 

■修理前に必要な作業 

□鍵のバックアップ 

レくックアップに ついて」 （一 P .18) をお読みになり、バックアップを行います。 


□ SMARTACCESS による Windows ログオンを使用しない設定に変更する 

必ず SMARTACCESS による Windows ロダオンを使用しない設定に変更してください。 
SMARTACCESS による Windows ログオンを使用する設定にして修理したり、ハードウュア 
の設定を変更したりすると、 Windows にログオンできなくなることがあります。 

诊重要 

► SMARTACCESS による Windows ログオンの設定については、次のマニュアルを参照してくださ 
い。 

- 「 SMARTACCESS / 巳 asic 」 をお使いの場合 

添付の「ドライ/くーズディスク」内にある 「 SMARTACCESS / Basic リファレンスマニュアル」 
- 「 SMARTACCESS / Premium 」 をお使いの場合 
添付の 「 SMARTACCESS / Premium 」 CD-ROM 内にある 「 SMARTACCESS/Premium リファ 

レンスマニュアル」 

□ BIOS パスワードを解除する 

「 BIOS の設定を変更する」（一 P .12) で設定したパスワードを解除してください。 

■修理後に必要な作業 


□ リストアする 

「リストアに ついて」 （一 P .18) の 処理に従って、鍵を復元してください。 

□ BIOS パスワードを設定する 

「 BIOS の設定を変更す る」 （一 P .12) の手順1 〜 6に従って、 パスワ ードを設定してください。 


□ SMARTACCESS による Windows ログオンを使用する設定に変更する 

SMARTACCESS による Windows ログオンを使用していた場合は、 「 SMARTACCESS / Basic リ 
ファレンスマニュアル」、 または r SMARTACCESS/Premium リファレンスマニュアル」 に 
従って、 SMARTACCESS による Windows ログオンを使用する設定に変更してください。 
なお、 SMA 民 TACCESS による Windows ログオンの設定を変更する前に、「現在の機器構成 
情報の登録」を巧う必要があります。 
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パソコンの廃がについて 


パソコンを廃却する前に安全のため、次の手順に従ってセキュリティチップの鍵や、鍵に 
関連するファイルを削除してください。 

侈重要 

►セキュリティチップの鍵や、鍵に関連するファイルを削除すると、セキュリティチップにより 
保護されていた暗号化ファイルや証明書は利用できなくなります。 

►セキュリティチップの鍵を削除すると、セキュリティチップで暗号化したファイルや証明書が 
利用できなくなります。 

削除する前に、必要に応じて暗号化ファイルを解除してください。 

1 「七キュリティチップの鍵を消去するには」（一 R24) の手順に従って、七 
キュリティチップの鍵を消去します。 

2 パソコン本体の 『 FMV マニュアル J の「七キュリティ」一「パソコン本 
巧廃棄時の七キュリティ」をご覧になり、ハードディスク内のデータを削 
除します。 
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6 こんなときには 


が重要 

►セキュリティチップの設定の変更ちまについては、次のマニュアルをよくお読みになり、手順 
に従って設定してください。 

- 「 SMARTACCESS / 巳 asic 」 をお使いの場合 

添付の「ドライバーズディスク」内にある 「 SMARTACCESS / Basic リファレンスマニュアル」 
- 「 SMARTACCESS / Premium 」 をお使いの場合 
添付の 「 SMARTACCESS / Premium 」 CD-ROM 内にある 「 SMARTACCESS/Premium リファ 

レンスマニュアル」 


パスワードを変更するには 


セキュリティチップに設定した、所有者パスワードおよびユーザーキーパスワードは変更 
することが出来ます。また、ユーザーキーパスワードは各ユーザで定期的に変更すること 
をお勧めします。 

所有者パスワードの変更については、 「 SMARTACCESS/Basic リファレンスマニュアル」、ま 
たは rSMARTACCESS/Premium リファレンスマニュアル」の 「管理者 ツール」の 項目をご 
覧ください。 

ユーザー キーパスワードの変更に ついては、 r SMARTACCESS/Basic リファレンスマニュア 
ル」、 または 「 SMARTACCESS/Premium リファレンスマニュアル」の 「利用者 ツール」の 項 
目をご覧ください。 


パスワードを忘れた場合には 


ユーザーキーパスワードを忘れた場合は、再設をすることができます。 

ューザーキーパスワードを再設定する場合には、所有者が再設定を行う承認処理を行った 
後、各ユーザで新しいパスワードを設定し直します。 

パスワードをリセッ トする場合は、 「 SMARTACCESS/Basic リファレンスマニュアル」、また 
は rSMARTACCESS/Premium リファレンスマニュアル」の 「管理者 ツール」の 項目を参照 
してください。 
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七キュリティチップの鍵を消’去するには 


パソコンを 廃却する場合には、 パソコンに 残ったデータを復元できないようにすることが 
重要です。セキュリティチップにより保護されたデータは、セキュリティチップ内のデー 
夕を破棄し、復元用ファイルを破棄することで再び復元することができなくなります。 
セキュリティチップ内のデータを消ちするには、次の手順で行います。 

•「 W 5210 の場合」（一 P .24) 

•「 E 5210、 D 5310、 D 5210、 D 5110、 B 5210、 K 5210、 N 5210 FA の場合」（一 P .25) 

- 「 FMV - LIFEBOOK 、 FMV-STYLISTIC の場合」（一 P .25) 

が重要 

► この操作ではセキュリティチップのデータを破棄するだけで、ハードディスクのデータは破棄 
されません。 

►セキュリティチップのデータを破棄したことで、ハードディスク内のセキュリティチップで保 
護されたデータは見ることができなくなりますが、実際の廃が時にはハードディスクのデータ 
をクリアしてください。 

► BIOS セットアップで、セキュリティチップ関連の設定を行うには、管理者用パスワードを設 
定する必要があります （ W 5210 レ:;外の場合）。 

► B に S セットアップについて詳しくは、パソコン本体の 『 FMV マニュアル J の 「 BIOS 」 を参照 
してください。 

■ W 5210 の場合 

1 パソコン本体の電源を入れ、 BIOS 七ットアップを起動します。 

BIOS セットアップ画面が表示されます。 

2 Security メニューで、 【Alt】 +【5】キーを押します。 

「Clear Security Chip 」 の項目ボ設定可能になります。 

3 【下】キーまたは【丄】キーを巧して 「Clear Security ChipJ を選択し、 
[Enter] キーを押します。 

設定変更画面ボま示されます。 

4 【T】 キーまたは 【i】 キーを巧して 「Enabled」 に設定します。 

与 Exit メニューが表示されるまで、何度か 【Esc】 キーを押します。 

6 【 T 】 キーまたは 【 i 】 キーを巧して rsave Changes & Exit」 を選択し、 
[Enter] キーを押します。 

「 Save Configuration Changes and exit now ?」 が表巧されます。 

7 【卜】キーまたは【一】キーを押して rvesj を選択し、 【Enter】 キーを押 
します。 

BIOS セットアップが終了し、パソコン本体が再起動します。 
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が重要 

►セキュリティチップの設ををち効にするには、 BIOS セットアップ終了後にパソコン本 
体の再起動が化要です。 

■ E 5210、 D 5310、 D 5210、 D 5110、 B 5210、 K 5210、 

N 5210 FA の場合 

X 「BIOS の設定を変更する J -「E 5210、 D 5310、 D 5210、 D 5110、 

B 5210、 K 5210、 N 5210 FA の場合」（一 R13) の手順1〜6を行いま 
す。 

2 【下】キーまたは 【i】 キーを巧して、 rclear Security ChipJ を選択し、 
【Enter】 キーを巧します。 

クリアを続行してよいかを確認するウィンドウボま示されます。 

3 「Yes」 を選択し、 [Enter] キーを押します。 

4 Exit メニューが表示されるまで、何度か 【Esc】 キーを押します。 

5 【1"】キーまたは 【i】 キーを巧して 「Ex け Saving ChangesJ を選択し、 
【Enter】 キーを押します。 

「 Save Configuration Changes and exit now ?」 が表巧されます。 

6 【卜】キーまたは【一】キーを押して rvesj を選択し、 【Enter】 キーを巧 
します。 

BIOS セットアップが終了し、パソコン本体が再起動します。 

が重要 

►「セキュリティチップ」の設定をち効にするには、 BIOS セットアップ終了後にパソコ 
ン 本体の 巧 起動が必要です。終了 メニ ューで 「Exit Saving Changes 」 を行っただけで 
電源を切ってしまうと、設定が正しく行われませんのでごを意ください（次回起動時 
に エラー メ ッセージが表示されます）。 

■ FMV - LIFEBOOK 、 FMV - STYLIST にの場合 

1 「BIOS の設定を変更する」一 rFMV-LIFEBOOK、FMV-STYLISTIC の 
場合 J (一 R14) の手順1〜6を行います。 

2 【りキーまたは【丄】キーを押して、「七キュリティチップのクリア J を 
選択し、 【Enter】 キーを押します。 

クリアを続行してよいかを確認するウィンドウボま示されます。 

3 「はい」を選択し. 【Enter】 キーを巧します。 

4 【リキーまたは【1】キーを巧して、「七キュリティチップ」を選択します。 

5 [Space] キーまたは【一】キーを押して、「使用しない J を選択します。 
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6 終了メニューが表示されるまで、何度か 【Esc】 キーを押します。 

7 【t】 キーまたは 【i】 キーを巧して「変更を保存して終了する」を選択 
し、 Enter】 キーを押します。 

「セットアップ確認」が表示されます。 

8 【卜】キーまたは【一】キーを巧して「はい」を選択し、 Enter】 キーを 
押します。 

BIOS セットアップが終了し、パソコン本体が再起動します。 

侈重要 

►「セキュリティチップ」の設定をち効にするには、 BIOS セットアップ終了後にパソコ 
ン本体の巧起動が必要です。終了 メニューで 「変更を保巧する」を行っただけで電源 
を切ってしまうと、設定が正しく行われませんのでごミ主意ください（次回起動時にエ 
ラー メ ッセージが表示されます）。 
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離席時にパソコンをロックするには 


パソコンから離れる場合は、他人にパソコンを操作されないよう注意が必要です。 

次の設定を行うことで、離席時でもパソコンはセキュリティチップによりを全に保護され 
ます。 

P POINT 

►名■設定ちまについては、 Windows のマニュアルを参照してください。 

■スクリーン七ーパーのパスワード 

スクリーン七ーバーを設定する場合、「パスワードによる保謡」を行うと、パスワードはセ 
キュリティチップにより安全に保護されます。 

■コンピュータのロック 

「コンピュータのロック」を行うと、復帰時のパスワードはセキュリティチップにより安全 
に保護されます。 

■ スタンバイや休止状態から回復するときのパスワード 

スタンバイや休止が態の設定をしている場合、「スタンバイから回復するときにパスワード 
の入力を求める」を設定しておくと、パスワードはセキュリティチップにより安全に保護 
されます。 


新しいユーザを登録するには 


Windows に新規ユーザを追加する場合、そのユーザがセキュリティチップを利用するため 
には、セキュリティチップに新規ユーザの情報を登録する必要があります 。 SMARTACCESS 
では Windows へ新規ユーザを追加し、セキュリティチップの登録を行うことが出来ます。 
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7 トラブルシユーテイング 


□ BIOS でセキュリティチップの設定を変更できない （ W 5210 なかの場合） 

BIOS で、セキュ y ティチップの使用や、セキュ y ティチップのデータをクリアする設定を 
巧うためには、管理者用パスワードの設定が必要です。管理者用パスワードが設定されて 
いるか確認してください。 

□ソフトウエアがインス I ^ — ルできない 

ソフトウュアをインストールするには、 BIOS でセキュリティチップを使用する設定になつ 
ている必要があります。 BIOS の設定を確認してください。 


□ SMARTACCESS が起動できない 

SMA 民 TACCESS を起動するには、ソフトウュアが正常にインストールされ、設定が正常に 
終了している必要があります。 

□ Windows ログオン時に機器が変更された旨のエラー/ッ七ージが表示される 

前回の起動からハードウュァの構成や設定が変更された可能性があります。ハードウュァ 
構成や BIOS 設定など変更されていないか確認してください。変更があった場合は、機器を 
登録したときのが態に房してください。 

なお、変更の内容によっては、禮器を登録したときの状態に戻しても、ェラーメッセージ 
が解除されない場合があります。詳細は「機器監査にっいて」（一 P .19) を参照してください。 

□ Windows ログオン時にユーザーキーパスワードエラーになる 

SMARTACCESS による Windows ロダオンを有効にしている場合には、 Windows のパスワー 
ドではなくセキュ y ティチップのユーザーキーパスワードを入力してください。 

□ EFS が利用できない 

趾 S を利用するにはハードディスクが NTFS でフォーマットされていることが必要です。 
FAT 32 のドライブでは EFS を利用することはできません。なお 、 Windows XP Home Edition 
では、 EFS は利用できません。 

□七キユリティチップを 「 Disabled 」（ FMV - ESPRIMO 、 FMVFA パソコンの場 
合）または「使巧しない」 （ FMV - UFEBOOK 、 FMV - STYUST にの場合）に設 
定すると、 Windows にログオンできなくなった 

SMARTACCESS による Windows ロダオンを設定したが態で、セキュリティチップを 
「 Disabled 」（ FMV - ESP 民 IMO、FMV FA パソコンの場合）または「使用しない」 （ FMV - 
LIFEBOOK . FMV - STYLISTIC の場合）に設定すると、セキュリティチップに保存してい 
た Windows パスワードが利用できず、 Windows にログホンできなくなる場合があります。 
その場合はセキュリティチップを 「 Enabled 」（ FMV - ESP 民 IMO、FMV FA パソコンの場合） 
または「使用する」 （ FMV - LIFEBOOK ：、 FMV - STYLISTIC の場合）に設定し直すか、「回避 
パスワード」でログオンする必要があります。なお、「回避パスワード」でログオンして 
も、七キュリティチップで保護された環境は安全に管理されています。 
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□ ハードウエア構成を変更したために Windows にログオンできなくなった 

ハードウェアの構成を変更すると、 SMA 民 TACCESS の機器監査機能により Windows にログ 
オンできなくなります。その場合はハードウュア構成を登録したときの設定に戾すか、機 
器構成を登録しなおす必要があります。設定方法にっいては、 「 SMARTACCESS / Basic 」 を 
お使いの場合は添付の「ドライバーズディスク」内にある 「 SMARTACCESS/Basic リファレ 
ンスマニュアル」を、 「 SMARTACCESS / Premium 」 をお使いの場合は添付の 「 SMA 民 TACCESS / 
Premium 」 CD-ROM 内にある 「 SMA 民 TACCESS/Premium リファレンスマニュアル」をご覚 
ください。 


□ SMARTACCESS による Windows ログオンでパスワードの入力画面が2度 
表示される 

「ユーザーキーパスワード」と「一時中止パスワード」を同じにしている可能性があります。 
管理者にご相談ください。 

□ 「リストアについて」を行うとユーザーキーパスワードが変わることがある 

「リストアについて」（一 P .18) の処理を行った場合、ユーザーキーパスワードには、バッ 
クアップを行った時点でのパスワードが設定されます。 

そのため、バックアップ後にユーザーキーパスワードを変更しても、復元すると、バック 
アップを行った時点でのパスワードに戾ります。 

□ソフトウエアのインストール時に「アプリケーシヨンエラー」が表示されるこ 
とがある 

「SMARTACCESS/Basic」 または 「SMARTACCESS/Premium」 のマニュアルの手順に従って 
ソフトウュアをインストールしない場合、「アプリケーションエラー」が表示されることが 
あります。 

もし表示された場合、ソフトウユアのインストールを引き続き行い、インストール終了後 
は表示画面に従って Windows を再起動してください。再起動後は正常に動作します。 

□ SMARTACCESS でユーザ初期化を巧うと、失敗することがある 

SMARTACCESS をインストール時に、七キュリティチップがクリアされていないが態で行 
うと、ユーザ初期化に失敗することがあります。インストール時にはセキュリティチップ 
がクリアされていたかどうか確認してください。クリアされていなかった場合には 
SMARTACCESS をアンインストールし、 BIOS で七キュリティチップをクリアした後、再度 
SMARTACCESS をインストールしてください。 
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